Zatacznik nr 1
do Zarzadzenia Rektora nr 15/2018
Z dnia 25.05,2018 r.

PLAN CIAGLOSCI DZIALANIA NA WYPADEK AWARII SYSTEMU
INFCRMATYCZNEGO W AKADEMII SZTUK PIEKNYCH W WARSZAWIE

(.procedura’”)

Cel procedury:

Celem procedury opisanej w niniejszym dokumencie jest minimalizacja zakiéceh w
realizacji dziatalnosci statusowej Akademii Sztuk Pigknych w Warszawie (,jednostka”) w
zwigzku z wystapieniem zdarzen majacych wplyw na dziatanie systemu informatycznego
w jednostce.

Procedura opisana w niniejszym dokumencie jest powigzana z procedurami dotyczacymi
bezpieczenstwa przetwarzania danych osobowych w ten sposéb, iz jej uruchomienie
oznacza Kkoniecznos¢ przeprowadzenia analizy zagrozenia dla bezpieczenstwa
przetwarzanych danych osobowych.

Przedmiot procedury:

Przedmiotem procedury jest okreslenie sposobu dziatania w razie zaistnienia zdarzen
majacych wptyw na dzialanie systemu informatycznego.

Oscby zgtaszajgce:

Kazdy uzytkownik systemu (pracownik) w razie zaistnienia awarii jest zobowigzany do jej
zgtoszenia osobg wskazanym w niniejszej procedurze w celu minimalizacji wpltywu awarii
na funkcjonowanie jednostki.

Typowe rodzaje incydentow:

Awaria serwera;

Awaria komputera;

Awaria urzadzen aktywnych sieci;
Awaria infrastruktury sieciowej;
Awaria oprogramowania;

Doo oo

- przy czym przez awarie rozumie sig stan niesprawnosci w/w elementdw systemu
informatycznego uniemozliwiajacy jego funkcjonowanie, wystepujacy nagle i powodujacy
jego niewtasciwe dziatanie [ub catkowite unieruchomienie.

Przyczynami powyzej wymienionych zdarzen moga byé m.in.:
a. umysine lub nieumysine dziatania osdb zatrudnionych w jednostce;
b. ingerencja oséb zewnetrznych (m.in. atak hackerski);
c. zdarzenia losowe {zanik zasilania, zalanie)

Osoby odpowiedzialne za realizacje procedury:



O uruchomieniu procedury decyduje
- kierownik jednostki;

- Inspektor Ochrony Danych Osobowych,

- kierownicy poszczegdlnych Dziatdéw (po poinformowaniu kierownika jednostki},

- Administrator Systemu Informatycznego.

Plan dziatania:
- W razie wystgpienia awarii nalezy wypetni¢ wszystkie punkty ponizszego planu i
sporzadzi¢ raport, ktéry stanowi zatacznik do niniejszego dokumentu.

LP.

Dziatanie

Opis dziatania

1)

Zweryfikowad zasadnosé
zgtoszenia od uzytkownika

Sprawdzi¢, czy zgtoszenie dotyczy zdarzenia
spowodowanego awarig systemu
infermatycznego.

2)

Ustali¢ zrodta awarii

Ustalié, co jest przyczyng awarii:
+  przerwa w zasilaniu pradem,

« brak potaczenia z siecig Internet,
«  wadliwe dziatanie sprzetu,

« wadliwe dziatanie aplikacii,

wadliwe dziatanie systemu, na ktérym
uruchomiona jest aplikacja.

3)

Okresli¢ skale awarii

Ustali¢, czy awaria powoduje zatrzymanie
pracy:
+ jednego pomieszczenia pracy lub dziatu
+ kilku pomieszczen lub dziatdéw

« catego budynku

+ wszystkich budynkow

4)

Ustali¢, czy wznawianie
ustugi moze odbywac sig w
dotychczasowej lokalizacji

Dziatanie ma na celu zweryfikowanie, czy
wznawiane ustugi uruchamiane beda w
dotychczasowej lokalizacji, czy w lokalizacjach
alternatywnych.




Zakupi€ niezbedne elementy
wyposazenia, dokonaé

W przypadku braku mozliwosci zakupu halezy
znalez¢ rozwigzanie alternatywne {np.

5) haprawy (wymiany) . N I
, -, zdecydowac o przeniesieniu aplikacji na state
urzgdzen, uruchomié .
L na inny serwer),
aplikacje
Jako serwer zastepczy mozna wykorzystac np.
. Komputer typu desktop, ktory nalezy
Przygotowad serwer L . i o
6) odpowiednio skonfigurowad, Po uruchomieniu
zastepczy, . y .
aplikacji na serwerze zastepczym nalezy
przetestowad jej dziatanie.
o, ] o W razie koniecznosci nalezy skontaktowaé sie z
Podjac decyzje o terminie L L . _ )
7 ] wiasciwymi kierownikami komérek
odtworzenia maszyny i .
organizacyjnych.
Sprobowac usunaé przyczyng nieprawlidiowego
8) Przywrdci¢ funkcjonowanie dziatania. W razie koniecznosci nalezy
aplikacji / systemu odtworzy¢ aplikacje korzystajac z kopii
zapasowych.
Po przeniesieniu / uruchomieniu nalezy
9) Sprawdzenie aplikacji / zweryfikowaé prawidtowe funkcjonowanie
systemu aplikacji / systemdw zainstalowanych na
serwerze.
Uruchomienie ustugi w o . . ] .,
o Po uruchomieniu ustugi nalezy powiadomi¢
10) systemie informatycznym

Teatru

wiasciwych kierownikow o tym fakcie.




Okresli¢ czy dane osobowe przetwarzane w
systemie zostaty utracone, zmodyfikowane lub
udostepnione osobom postronnym.

Okresli¢ czy awaria/incydent |- poinformowac Inspektora Ochrony Danych

11) miafa wplyw na Osobowych o awarii/incydencie majacym wptyw
przetwarzanie danych na dane osobowe
osobowych - dostarczy¢ raport z podjetych dziatan

Inspektorowi Ochrony Danych Osobowych
- zastosowac sie do wytycznych Inspektora
Ochrony Danych Osobowych

W przypadku wystapienia awarii/incydentu jest on odnotowywany w dzienniku ASI, ktory
jest niezwltocznie dostarczany Inspektorowi Ochrony Danych Osobowych (dopuszczalna
jest forma elektroniczna). Dziennik ASI prowadzony jest na podstawie odrebnych
dokumentdéw obowigzujacych w jednostce,

W celu realizacji niniejszej procedury administrator danych osobowych (kierownik
jednostki) zapewnia $rodki materialne 1 osobowe w celu doprowadzenia do zgodnosci z
przepisami prawa m.in.:

- kontakt z kluczowymi pracownikami dziatdw, lista z numerami telefondw.
- dostep do najbardziej aktualnej wersji aplikacji,
- dostep do aktualnej bazy danych,

- zapewnienie srodkéw, dowolnego typu, ktére w podstawowym zakresie pozwolg na
uruchomienie zrealizowanie niniejszej procedury.

Administrator Danych Osobowych moze wykonaé powyzsze przy uzyciu Administratora
Systemu Informatycznego,




WZzOR
PROTOKOL. AWARII/INCYDENTU

Nr protokotu v, PN o | TP

1. Termin realizacji CZYRNOSCI! vt
2, 0soba przeprowadzZajgCar ..o ee e see e eee e i arearer e
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Uwagi:

Podpis 0s6b uczestniczacych Podpis przeprowadzajacego






