Zatacznik nr 1
do Zarzadzenia Rektora nr 14/2018
z dnla 25.05.2018 r.

Polityka ochrony danych osobowych
w Akademii Sztuk Pieknych w Warszawie

§1
Postanowienia ogdlne

1. Polityka ochrony danych osobowych w Akademii Sztuk Pigknych w Warszawie (dalej:
~Akademia”) jest zbiorem zasad i procedur obowigzujacych przy przetwarzaniu i
wykorzystywaniu danych osobowych we wszystkich zblorach i procesach przetwarzania
danych osobowych przetwarzanych przez Akademie, w tym zbiorach przetwarzanych w
systemie informatycznym,

2, Akademii przetwarzane sg informacje stanowigce dane osobowe w rozumieniu art. 4
Rozporzadzenie Parlamentu Europejskiego I Rady (Ue) 2016/679 Z Dnia 27 Kwietnia 2016
R. W Sprawie Ochrony Oséb Fizycznych W Zwigzku Z Przetwarzaniem Danych Osobowych
I W Sprawie Swobodnego Przeptywu Takich Danych Oraz Uchylenia Dyrektywy 95/46/We
(Ogéine Rozporzadzenie O Ochronie Danych) z dnia 27 Kwietnia 2016 R. (Dz.Urz.Ue.L Nr
119, Str. 1) - dalej Rozporzadzenie RODO.

3. Akademia przetwarza dane osobowe znajdujace sig w administrowanych przez niego
zbiorach w okreslonych celach i w okreslonym zakresie, jezeli istnieje ku temu podstawa
prawna okreslona w art, 6 lub 9 RODO lub innych regulacjach.

4. Niniejszy dokument ma na celu realizacje zatozen ochrony danych osobowych okresionych
w:

a) Konstytucja Rzeczypospolitej Polskiej,

b) Rozporzgdzenie RODO,

¢) innych przepisach wydanych | przyjetych w celu realizacji ochrony danych osobowych
w tym aktach wewnetrznych. .

5. Akademia dazy do realizacji zasad, ktére wskazuja, iz dane osobowe muszg, byé:

a) przetwarzane zgodnie z prawem, rzetelnie | w Sposob przejrzysty dla osoby,
ktérej dane dotyczg (,zgodnoéé z prawem, rzetelnoéé i przejrzystosc™);

b) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i
nieprzetwarzane dalej w sposéb niezgodny z tymi celami: dalsze przetwarzanie
do celdw archiwalnych w interesie publicznym, do celéw badar naukowych lub
historycznych lub do celéw statystycznych nie jest uznawane w mys| art. 89
ust. 1 za niezgodne z pierwotnymi celami (,ograniczenie celu”);

c) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w
ktérych sg przetwarzane (,minimalizacja danych”);

d) prawidtowe i w razie potrzeby uaktualniane; nalezy podja¢ wszelkie rozsadne
dziatania, aby dane osobowe, ktore sg nieprawidtowe w $wietle celéw ich
przetwarzania, zostaly niezwilacznie usuniete lub sprostowane
{,prawidtowosc¢”);

e) przechowywane w formie umozliwiajacej identyfikacie osoby, ktérej dane

1




6.

dotycza, przez okres nie diuzszy, niz jest to niezbedne do celdw, w ktorych dane
te sq przetwarzane; dane osobowe mozna przechowywac przez okres dituzszy,
o lle beda one przetwarzane wytgcznle do celéw archiwalnych w interesie
publicznym, do celéw badarn naukowych lub historycznych lub do celow
statystycznych na mocy art. 89 ust. 1 Rozporzadzenia RODO, z zastrzezeniem
ze wdrozone zostang odpowiednie sradki techniczne i organizacyjne wymagane
na mocy niniejszego rozporzadzenia w celu ochrony praw | wolnosci osob,
ktérych dane dotycza {,ograniczenie przechowywania”);

f) przetwarzane w sposob zapewniajacy odpowiednie bezpieczenstwo danych
osobowych, w tym ochrong przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowsg utrata, zniszczeniem lub uszkodzeniem, za
pomocg odpowiednich érodkéw technicznych lub organizacyinych (,integralnosé
i poufnosc™).

2. Akademia przestrzegajac zasad wskazanych w ust. 4 wykazuje ich przestrzeganie
(,rozliczalno$¢”) m.in. poprzez prowadzong dokumentacjg majaca na celu realizacje
niniejszej Polityki ochrony danych osobowych.

§ 2

Definicje

Przez uzyte w tresci Polityk ochrony danych sformutowania nalezy rozumiec:

1)

2)

3)

4)

5)
6)

7)

8)

Rozporzadzenie RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (Ue)
2016/679 Z Dnia 27 Kwietnia 2016 R. W Sprawle Ochrony Osdb Fizycznych W Zwigzku
Z Przetwarzaniem Danych Osobowych I W Sprawie Swobodnego Przeptywu Takich
Danych Oraz Uchylenia Dyrektywy 95/46/We (Ogdlne Rozporzadzenie O Ochronie
Danych) Z Dnia 27 Kwietnia 2016 R. (Dz.Urz.Ue.L Nr 119, Str. 1).

Dane osobowe - oznaczaja informacje o zidentyfikowanej Ilub mozliwej do
zidentyfikowania osobie fizycznej (,osobie, ktdrej dane dotycza”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktéra mozna bezposdrednio lub posrednio
zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak imig i
nazwisko, numer Identyfikacyiny, dane o lokalizacji, Identyfikator internetowy Iub
jeden badz kilka szczegdlnych czynnikéw okreslajacych fizyczng, fizjologiczna,
genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamos¢ osaoby
fizycznej.

Zbiér danych osobowych - dane osobowe zgromadzone w usystematyzowany sposob
wedtug kryterium rodzaju danych, celu albo osoby/dziatu przetwarzajacej w jednostce.
Przetwarzanie danych osobowych - oznacza operacje lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w sposob
zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, Uujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub taczenie,
ograniczanie, usuwanie lub niszczenie.

Administrator Danych Osobowych - Akademia, a w jego imieniu Rektor.

Inspektor danych osobowych - osoba wyznaczona przez Administratora Danych
Osobowych odpowiedzialna za zadania okreslone w § 3 Polityki ochrony danych
Administrator Systemu Informatycznego - osoba wyznaczana przez Administratora
Danych Osobowych odpowliedzialna za przestrzeganie zasad ochrony danych
osobowych w systemie informatycznym i nadzorujaca przetwarzanie danych
osobowych w systemie informatycznym.

System informatyczny - zespdt Srodkow technicznych (urzadzenia: komputerowe,
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drukujace, tacznosci, wraz z okablowaniem i oprogramowaniem), zespot zabezpieczen
srodkéw technicznych, uzytkownicy tych urzadzeri | programéw, a takie sieé
informatyczna i udostepniane przez nig zasoby,

9) Osoby zatrudnione przy przetwarzaniu danych osobowych - wszystkie osoby, w tym
uzytkownicy systemu informatycznego, majace z racji wykonywanych obowigzkdw
dostgp do danych osobowych. Osoba zatrudniong przy przetwarzaniu danych
osobowych moze byé pracownik Akademii, a takie osoba wykonujaca ustugl na
podstawie umowy zlecenia lub Innej umowy cywilno-prawnej pod warunkiem, iz
wykonuje te prace osobiscie,

10)Poufnosc - zapewnienie dostepu do informacji wylgcznie osobom upowaznionym.

11)Integralno$¢ - spéjnosc danych osobowych, zapewnienie, ze dane nie zostang
zmienione, dodane lub usunigte w nieautoryzowany sposdb.

§3
Zarzadzanie przetwarzaniem i bezpieczefistwem danych osobowych

1. Administratorem danych osobowych przetwarzanych w Akademii jest Akademia,
reprezentowana przez Rektora Akademii.

2. Rektor Akademii powotuje Inspektora ochrony danych, ktéry wykonuje zadania
wskazane w art. 39 Rozporzgdzenia RODO do ktérych nalezy:

a. Informowanie kierownictwa Akademii oraz pracownikow, ktorzy przetwarzajg
dane osobowe, o obowiazkach spoczywajacych na nich na mocy niniejszego
Rozporzadzenia RODO oraz innych przepiséw Unii lub paistw cztonkowskich o
ochronie danych i doradzanie im w tej sprawie;

b. monitorowanie przestrzegania Rozporzadzenia RODO, innych przepiséw Unli
lub panistw cztonkowskich o ochronie danych oraz polityk administratora w
dziedzinie ochrony danych osobowych, w tym podziat obowiazkéw, dziatania
zwigkszajgce swiadomos¢, szkolenia personelu uczestniczacego w operacjach
przetwarzania oraz powigzane z tym audyty;

c. udzielanie na zadanie zaleceri co do oceny skutkdéw dia ochrony danych oraz
monitorowanie jej wykonania zgodnie z art. 35 RODO;

d. wspdtpraca z organem nadzorczym:;

e. pefnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych
mowa w art. 36, oraz w stosownych przypadkach prowadzenie konsultacji we
wszelkich innych sprawach. :

* W ramach wypetniania obowigzkow wskazanych w lit. a:
a. Informuje o zmianach i nowych interpretacjach w dziedzinie danych
osobowych w zakresie dotyczacym administratora danych osobowych;
. b. informuje o obowigzkach natozonych przepisami oraz dokumentami
wewnetrznymi na pracownikdw;
¢. udziela odpowiedzi i konsultacji w zakresie stosowania przepiséw dotyczacych
przetwarzania danych osobowych;
e W ramach wypetniania obowigzkéw wskazanych w lit. b;
a. cyklicznie informuje o zaobserwowanych zagrozeniach w dziedzinie ochrony
danych osobowych;
a. cyklicznie kieruje zapytania dotyczace przetwarzania danych osobowych;
b. prowadzi audyty planowe wedtug przyjetego harmonogramu;
¢. prowadzi audyty dorazne;
3. Inspektor ochrony danych wypetnia swoje zadania z nalezytym uwzglednieniem
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10.
11,

12

ryzyka zwigzanego z operacjami przetwarzania, majac na uwadze charakter, zakres,
kontekst i cele przetwarzania.
Kierownictiwo Akademii zapewnia, by Inspektor ochrony danych byt wiasciwie |
niezwtocznie wiaczany we wszystkle sprawy dotyczace ochrony danych osobowych,
Kierownictwo Akademii wspiera Inspektora ochrony danych w wypetnianiu przez
niego zadan, o ktérych mowa w art. 39 Rozporzadzenia RODO, zapewniajac mu
zasoby niezbedne do wykonania tych zadan oraz dostep do danych osobowych i
operacji przetwarzania, a takze zasoby niezbedne do utrzymania jego wiedzy
fachowej.
Kierownictwo Akademii zapewnia, by inspektor ochrony danych nie otrzymywat
instrukciji dotyczacych wykonywania tych zadan. Nie jest on odwolywany ani karany
przez administratora ani podmiot przetwarzajacy za wypetnianie swoich zadan.
Inspektor ochrony danych bezposrednio podlega najwyzszemu kierownictwu
administratora lub podmiotu przetwarzajgcego.
Inspektor ochrony danych jest zobowigzany do zachowania tajemnicy lub poufnosci
co do wykonywania swoich zadan - zgodnie z prawem Unii lub prawem panstwa
cztonkowskiego.
Inspektor ochrony danych moze wykonywac inne zadania i obowigzki. kierownictwo
Akademii zapewnia, by takie zadania i obowigzki nie powodowaty konfliktu intereséw.
kierownictwo Akademii powierza Inspektorowi danych osobowych:
a. monitoring | aktualizacja prowadzonej dokumentacjl przetwarzania danych
osobowych;
b. prowadzenie rejestréw czynnosci danych osobowych i kategorii danych
osobowych (o ile jest taka potrzeba) zgodnie z uzyskanymi informacjami;
c. prowadzenie rejestru 0s6b upowaZnionych do przetwarzania danych zgodnie z
uzyskanymi informacjami;
d. opiniowanie umbdw przetwarzania danych osobowych pod kagtem
Rozporzadzenia RODO;
e. prowadzenle rejestru Incydentow
Inspektor danych osobowych podlega bezposrednio wytacznie kierownictwa Akademii.
kierownictwo Akademii moze powotac zastepcow Inspektora danych osobowych
wspierajacych go w realizacji zadan,;

. Kierownicy komérek organizacyjnych (przez ktore rozumie sig takze osoby

zajmujace samodzielne stanowiska, o ile odpowiadajg one samodzielnie za wybrane

obszary przetwarzania danych osobowych) sg odpowiedzialni za:

a. zarzadzenie zasobem danych osobowych w ramach komorki organizacyjnej;

b. wystepowanie z wnijoskiem do Administratora Systemu Informatycznego o
nadanie, zmiane lub cofniecie uprawnien pracownikom do okreslonego zasobu
danych osobowych przetwarzanego w systemie informatycznym w tym
aplikacjach;

c. biezaca kontrola nad realizacjg zasad przetwarzania danych osobowych przez

podlegtych pracownikow;

zabezpieczenie obszaru przetwarzania danych osobowych;

e. zg+aszan1a do Inspektora danych osobowych zamiaru podjecia nowych
czynnosci przetwarzania na danych osobowych w tym w szczegolnosci zamiaru
powierzenia przetwarzania danych osobowych podmiotom zewnegtrznym;

f. zgtaszania do Inspektora danych osobawych incydentdw przetwarzania danych
osobowych;

g. konsultowanie z Inspektorem danych osobowych podstawy przetwarzania
danych osobowych w tym zasadnosci dopuszczenia do przetwarzania zbiordw
os6b | podmiotow trzecich;

h. realizacje procesu udostepniania danych osobowych;

i. realizacje zapiséw umodw powierzenia przetwarzania danych osobowych;

a
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13. Dziat Kadr jest odpowiedzialny za:

a.

b.

informowanie Inspektora danych osobowych o wszelkich zmianach kadrowych
na stanowiskach na ktérych sg przetwarzane dane osobowe;

przygotowanie upowaznien do przetwarzania danych osobowych do podpisu
przez Inspektora danych osobowych lub przekazania mu informacii
umozliwiajacych ich wystawienie,

przechowywanie nadanych upowaznien do przetwarzania danych osobowych
oraz oswiadczen o zachowaniu poufnogci (I innych w aktach osobowych
pracownikow;

14. Administratorzy Systemu Informatycznego sa odpowiedzialnl za zabezpieczenie |
prawidtowe funkcjonowanie systeméw informatycznych (w tym aplikacjl)

a.
b.

C.

&

o

prowadzenie aktualnego wykazu systeméw informatycznych (w tym aplikacji);
prowadzenie aktualnego wykazu o0sdb wraz z loginami do systemoéw
informatycznych i okreélonych aplikacji;

fizyczne nadawanie dostepu do systemu (w tym aplikacji) osobom
upowaznionym do przetwarzania danych osobowych na wniosek Kierownikéw
komoérek organizacyjnych

fizyczne odbieranie lub modyfikacje uprawnier do systeméw (w tym aplikacjl);
nadanie identyfikatoréw (login) w systemie (w tym aplikacji);

nadzor nad funkcjonowanlem mechanizméw uwierzytelniania uzytkownikdw
oraz kontroli dostepu do danych osobowych;

ustalenia w porozumieniu z Inspektorem danych osobowych, zasad ochrony
danych w systemie informatycznym oraz akceptowanie wdrazania rozwigzan
przygotowywanych w tym celu;

przeciwdziatanie dostgpowi os6b nieupowaznionych do systemu {w tym
aplikacji), w ktdrym przetwarzane sa dane osobowe, a takze nieautoryzowanych
modyfikacji w tym zakresie;

informowanie Inspektora danych osobowych o wszelkich incydentach i
zdarzeniach w systemie informatycznym majacym wplyw na poufnosd,
integralnosC i ciggtosé przetwarzania danych osobowych;

wykonywanie kopii zapasowych systeméw (w tym aplikacii), zabezpieczenie ich
przechowywania i okresowe sprawdzenie pod katem odtwarzalnosci:
zgtaszania Inspektorowl danych osobowych informacii niezbednych do
aktualizacji dokumentéw dotyczacych przetwarzania danych osobowych;
tworzenie w porozumieniu z Inspektorem danych osobowych procedur
zarzadzania kontami uzytkownikdéw, procedur wykonywania kopii zapasowych i
innych;

- Zapewnienie bezpiecznej wymiany danych w sieci wewnetrznej i nadzér nad

przesytaniem danych za posrednictwem urzadzer teletransmisji;

nadzér nad poprawnym dziataniem awaryjnego zasilania urzadzen w
szczegolnosci serwerdw;

sktadanie do kierownictwa Akademii propozycii zakupu oprogramowania lub
sprzetu w celu podniesienia poziomu bezpieczenstwa systemu; _
opiniowanie bezpieczeristwa stosowanych lub planowanych systemaow
zabezpieczajacych system informatyczny w porozumieniu Inspektorem danych
osobowych;

sktadanie na wniosek Inspektora danych osobowych wyjasnies, raportow,
sprawozdan w zakresie obowigzkéw wskazanych w [it. powyzej.




§4
Osoby przetwarzajace dane osobowe

. Dostep do zbloru danych osobowych oraz ich przetwarzania maja tylko osoby posiadajgce
upowaznienie | wpisane do ewidencji prowadzonej przez Inspektora Danych Osobowych
(wedtug wzoru ustalonego w Akademii)

. Dzlat Kadr informuje Inspektora danych osobowych o osobie, ktéra ma zostac dopuszczona
do przetwarzania danych osobowych w celu wystawienia odpowiedniego upowaznienia wraz
z niezbednymi informacjami. Uprawnienia do systemdw informatycznych sg nadawane
przez Administratora Systemoéw Informatycznych.

. Wykaz zbioréw danych osobowych przetwarzanych elektronicznie lub w inny sposdb oraz
obszar przetwarzanla danych osobowych, opis struktury zbioréw danych osobowych
przetwarzanych w systemach informatycznych oraz sposéb przeptywu danych pomigdzy
systemami informatycznym stanowig zatacznik do niniejszej Polityki ochrony danych.

. Administrator Danych Osobowych wydaje | ewidencjonuje oraz przechowuje imienne
upowaznied do przetwarzania danych osobowych oraz dokumentéw anulujgcych
upowaznienia. Upowaznienie moze zostaC wydane na czas okreslony lub do odwotania.
Anulowanie upowaznienia jest konieczne wytgcznie w przypadku uprzedniegoe wydania
upowaznienia na czas do odwotania. Proces powyzszy realizowany jest wedtug zasad
przyjetych w Akademii.

. Administrator Danych Osobowych zblera, ewidencjonuje i przechowuje o$wiadczenia 0s6b
przetwarzajacych dane osobowe o zachowaniu w tajemnicy oraz ochronie przed dostepem
oséb nieupowaznionych danych osobowych, z ktérymi maja stycznos¢ oraz o zobowigzaniu
do przestrzegania przepisdw o ochronie danych csobowych, w tym postanowien niniejszego
regulaminu (wzdr o$wiadczenia stanowi zatacznik Nr 6 da niniejszego regulaminu). Proces
powyzszy realizowany jest wedtug zasad przyjetych w Akademii.

. Brak waznego upowaznienia, o ktérym mowa w ust. 1, lub podpisanego odwiadczenia, o
ktorym mowa w ust. 2, uniemozliwia powierzenie osobom wykonywania zadan |
obowigzkéw zwigzanych z przetwarzaniem danych osobowych. '

85
Obowiazki osob przetwarzajacych dane osobowe

. Obowigzki o0s6b przetwarzajgcych dane osobowe zostaty okreslone w odrebnym
Regulaminie.

. Nieprzestrzeganie wskazanych tam obowiazkow stanowi przedmiot analizy Administratora
Danych Osobowych w konsultacji z Inspektorem Danych Osobowych. Administrator Danych
Osobowych podeimuje decyzje o konsekwencjach majgcych by¢ wyciagnietych wobec
osoby naruszajgcej Regulamin, o ktérym mowa w ust. 1

. Poza Regulaminem Administrator Danych Osobowych moze takze wydawac procedury i
instrukcje obowigzujace osoby przetwarzajace dane osobowe.

§6
Umowy powierzenia danych osobowych
. W przypadku powierzenia przetwarzania danych osobowych podmiotom trzecim,
niewykonujacych przetwarzania osobiscie lub wykonujacych przetwarzanie danych

wspélnie z innymi osobami powierzenie nastepuje w drodze umowy powierzenia danych
osobowych lub innego réwnorzednego dokumentu dopuszczonego przez Rozporzadzenie
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RODO.

2. Umowa powlerzenia przetwarzania danych lub inny réwnorzedny dokument powinien
zawiera¢ elementy wskazane w Rozporzadzeniu RODO.

3. Powierzenie przetwarzania danych osobowych jest konsultowane z Inspektorem Danych
Osobowych.

4. Administrator Danych Osobowych ewidencjonuje umowy powlerzenia danych osobowych.

§7
Udostepnianie danych osobewych odbiorcom

Udostepnienie danych osobowych odbiorca niebedacymi podmiotami przetwarzajacymi moze
nastgpi¢ wytacznie w przypadku istnienia przestanki legalizujgcej udostepnienie danych
osobowych. Udostgpnienie danych osobowych jest konsultowane z Inspektorem achrony
danych. Komérka organizacyjna (lub osoba zajmujaca samodzielne stanowisko)
udostepniajaca dane ewidengjonuje ich udostepnienie.

g8
Incydenty

1. Osoby zatrudnione przy przetwarzaniu danych osobowych sa zobowigzane powiadomié
Inspektora Danych osobowych o ewentualnych naruszeniach bezpieczeristwa systemu
ochrony danych osobowych w kazdym zbiorze danych lub systemie.

2, Za zdarzenla naruszajace bezpieczeristwo danych osobowych uwaza sie w szczegdlnosci:
1) nieupowazniony dostep do danych osobowych,

2) ujawnienie badz utrata danych osobowych,

3) nieupowazniona modyfikacja danych osobowych, kopiowanie lub niszczenie
dokumentéw zawierajacych dane osobowe,

4} inne naruszenie postanowiert Rozporzadzenia RODO,

3. Inspektor Danych Osobowych informuje o zdarzeniu Administratora Danych Osobowych,
ktory informuje w przypadkach wskazanych w Rozporzadzeniu RODO Urzad Ochrony
Danych Osobowych | osoby, ktdrych przetwarzanie danych osobowych zostato naruszone.

4. Administrator Danych Osobowych moze wyda¢ odrebng szczegbtowa procedure
postepowania w takich przypadkach.

§9
Gromadzenie danych osobowych

1. Dane osobowe przetwarzane w Akademii moga by¢ uzyskiwane:
a) bezposrednio od 0séb, ktdrych te dane dotycza,

b) z innych Zrédet, w granicach dozwolonych przepisami prawa.

2. Przetwarzanie danych osobowych moze odbywadé sie wylacznie w sytuacjach
przewidzianych w art. 6 oraz 9 Rozporzadzenia RODO oraz stosownych regulacjach
wydanych na tej podstawie.

3. Dane sg zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i
nieprzetwarzane dalej w sposdb niezgodny z tymi celami;

4. Zbierane dane sg adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celdw,
w ktorych sa przetwarzane (,minimalizacja danych™)

5. Zebrane dane osobowe moga by¢ wykorzystane wytacznie do celdw, dla jakich byty, sg
lub bedg zbierane i przetwarzane. Po wykorzystaniu dane osobowe powinny by¢
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przechowywane w postaci uniemozliwiajacej identyfikacje osdh, ktérych dotyczg lub
niszczone, chyba ze przepis prawa stanowi inaczej.

6. W przypadku koniecznosci udostepnienia dokumentdw i danych osobowych, wérdd
ktorych znajduja sie dane osobowe niemajgace bezpodredniego zwigzku z celem
udostepnienia, nalezy bezwzglednie dokonaé zmiany tych danych osobowych w sposéb
zapewniajgcy anonimowos¢ osob, ktorych dane te dotycza.

7. W przypadku, gdy dane osoby sg niekompletne, nieaktualne, nieprawdziwe lub zostaty
zebrane z naruszeniem Rozporzadzenia RODO, albo sa zbedne do realizacji celu, dla
ktorego zostaly zebrane, Administrator Danych Osobowych jest zobowigzany do ich
uzupetnienia, uaktualnienia, sprostowania lub usuniecia.

§ 10
Obowigzek informacyjny

1. Kierownicy komdrek organizacyjnych Akademii lub osoby zatrudnione na samodzielnych
stanowiskach, ktére zbierajg i przetwarzaja dane osobowe, sg odpowiedzialni udzielié,
osocbom ktorych dane przetwarzajg, wszelkich informacji, o ktérych mowa w art. 13 i 14
Rozporzadzenia RODO, oraz z udziatem Inspektora Danych osobowych prowadzi¢ z nig
wszelkg komunikacje na mocy art. 15-22 | 34 w sprawie przetwarzania ich prawach.
Obowigzek informacyjny prowadzony jest zgodnie z ustalong z Inspektorem Danych
osobowych klauzulg informacyjna ich dotyczaca. Klauzula informacyjna zawiera mformaCJe
wskazane w art. 12 Rozporzadzenia RODO.

§ 11
Prawa osdb, ktérych dotycza dane osobhowe

1. Osobom, ktérych dane przetwarza sie w zbiorze danych osobowych Akademii,

przystuguje:
a. prawo dostepu do danych osobowych, w tym prawo do uzyskania kopii tych
danych,

b. prawo do zgdania sprostowania {poprawienia) danych,

c. prawo do zadania usuniecia danych osobowych (tzw. ,.prawo do bycia
zapomnianym®”),

d. prawo do zgdania ograniczenia przetwarzania danych osobowych,

e. prawo do przenoszenia danych do Pani/ Pana lub do innego administratora
danych,

f. prawo do sprzeciwu wobec przetwarzania danych oscbowych.

2. Inspektor danych osobowych opiniuje zasadno$é zadania i wraz z komodrka
organizacyjng w ktorej przetwarzane sq dane osobowe udziela odpowiedzi.

§12
Czynnosci przetwarzania i zbiory danych

1. W Akademii prowadzi sie rejestr czynnosci przetwarzania danych osobowych i ewentualnie
rejestr kategorii przetwarzania danych. Rejestry sg aktualizowane przez Inspektora
danych osobowych na podstawie wiasnych ustalen oraz informacji uzyskanych od
pracownikdw. Czynnosci przetwarzania mogg by¢ grupowane w ramach zbiordw danych



osobowych wedle kryterium komorki przetwarzajacej dane osobowe lub innego przyjetego
w Akademiii takiego jak kategoria osdb lub cel przetwarzania danych.

2. Kierownicy komorek organizacyjnych Akademii lub osoby zatrudnione na samodzielnych
stanowiskach, w ktdrych przetwarzane sa dane osobowe, sq zobowiazani do zgtoszenia
Inspektorowi danych osobowych informacji na temat:

a) planowanego zatozenia nowych czynnosci przetwarzania i zbloréw danych osobowych,
b) wnoszonych zmian do istnigjacych czynnodcl przetwarzania | zbioréw danych
oscbowych.

§13
Ocena ryzyka

W celu prawidlowego wyznaczenia poziomu ochrony Administrator Danych Osobowych
dokonuje okresowej analizy ryzyka, uwzgledniajac stan wiedzy technicznej, koszt wdrazania
oraz charakter, zakres, kontekst | cele przetwarzanla oraz ryzyko naruszenia praw
lub wolnosci 0sob fizycznych o réznym prawdopodobieristwie wystaplenia | wadze zagrozenia
wynikajace z przetwarzania. Brana jest ona pod uwage zaréwno przy okreélaniu sposocbhdw
przetwarzania, jak iw czasie samego przetwarzania, a na jej podstawie wdraza sie
odpowiednie Srodki techniczne i organizacyjne, takie jak pseudonimizacja, zaprojektowane
w celu skutecznej realizacji zasad ochrony danych, takich jak minimalizacja danych, oraz
w cefu nadania przetwarzaniu niezbednych zabezpieczen, tak by speinié wymogi niniejszego
rozporzadzenia oraz chroni¢ prawa oséb, ktérych dane dotycza.

§ 14
Zabezpieczenia fizyczne, informatyczne i organizacyine

1. Dostgp do pomieszczeri Akademii, w ktérych przetwarzane sa dane osobowe, podlega
kontroli.

2. Kontrola dostgpu polega¢ moze w szczegdlnodci na ewidencjonowaniu wszystkich
przypadkéw pobierania i zwrotu kluczy do budynkdw i pomieszczer. W ewidencji uwzglednia
sig: imig i nazwisko osoby pobierajacej lub zdajacej klucz, numer lub inne oznaczenie
pomieszczenia oraz godzine pobrania lub zdania klucza.

3. Klucze do pomieszczen, w ktérych przetwarzane sg dane osobowe wydawane by¢ moga,
wytgcznie osobom upowaznionym, :

4. Akademia, reatizujac polityke bezpieczeristwa w zakresie ochrony danych oschowych, moze
wprowadza¢ inne formy monitorowania dostepu do obszaréw przetwarzania danych
osobowych.

5. W Akademii stosowane sg nastepujgce dodatkowe $rodki techniczne i organizacyjne oraz
przedsigwziecia niezbedne do zapewnienia poufnoéci, integralnogci przetwarzanych danych
osobowych:

a) srodki ochrony fizycznej - urzadzenia stuzace do przetwarzania danych osobowych
znajduja sig wytacznie w pomieszczeniach zabezpieczonych zamkami,

b) dostep do pomieszczenia, w ktérym znajdujg sie urzadzenia serwerowe ma tylko
Administrator Danych Osobowych oraz Administrator Systemu Informatycznego, a w
uzasadnionych przypadkach Inspektor ochrony danych,

¢) zbedne dokumenty papierowe zawierajace dane osobowe moga byé niszczone
wytacznie w niszczarkach,

d) urzadzenia na ktérych znajduja sie bazy danych osobowych - serwery powinny byé
podiaczone do lokalnych awaryjnych zasilaczy UPS, zabezpieczajacych przed skokami
napiecia i zanikiem zasilania,

e) sieC lokalna podtaczona jest do internetu poprzez router spelniajacy jednoczesnie
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funkcje sprzetowego, zewnetrznego firewalla filtrujacego dane przechodzace
pomiedzy siecig lokalng i siecia publiczna,

f) codzienne kopie zapasowe sg wykonywane automatycznie poprzez odpowiednie
ustawienia w systemach informatycznych,

g) okresowo sa wykonywane kopie zapasowe na nosniki zewnetrzne.

6. W Akademii stosowane sg nastepujgce $rodki ochrony w ramach narzedzi informatycznych
i innych narzedzi programowych oraz srodki ochrony w ramach systemu uzytkowego:

a) identyfikator i hasto dostepu do danych na poziomie aplikacji - dla kazdego
uzytkownika systemu wyznaczony jest odrebny identyfikator, uzytkownicy maja
dostep do aplikacji umozliwiajacy dostep tylko do tych danych osobowych, do ktérych
majq uprawnienia,

b) komputer, z ktorege mozliwy jest dostep do danych osobowych zabezpieczony jest
hastem, stosowane jest wygaszenie ekranu w przypadku dtuzszej nieaktywnosci
uzytkownika, stosowana jest blokada hastem podczas diuzszej nieaktywnosci
uzytkownika,

c) na komputerach stosuje sig hasto administracyjne araz hasto uzytkownika;

d) hasta sg konstruowane w nastepujacy sposéb:

a) hasto dostepu do stacji roboczej lub oprogramowania powinno sktadac sig z co
najmniej z 8 znakdéw (duzych i matych liter araz z cyfr lub znakéw specjalnych).

b) dokonywaé zmiany hasta, w przypadku, gdy nie jest to wymuszone przez system,
nie rzadziej niz co 30 dni oraz niezwlocznie w przypadku podejrzenia, ze hasto
mogto zostaé ujawnione.

¢) hasta nie mogg by¢ powszechnie uzywanymi stowami. W szczegdlnosci nie nalezy
jako haset wykorzystywaé: imion, nazwisk, inicjatow, dat, numerdw
rejestracyjnych samochodow, numerdw telefondw. Hasto nie moze by¢ identyczne
z loginem.

d) zobowigzana jest do zachowania hasta w poufnosci, nawet po utracie przez nie
waznosci 1 odpowiada za wszystkie dziatania wykonane z wykorzystaniem
osobistego loginu i hasta.

e) zabronione jest przekazywanie haset innym osobom oraz zapisywanle haset w
sposdb jawny (np. na karteczkach samoprzylepnych, w komputerze); pierwsze
hasto nadane przez administratora danych osobowych jest przekazywane
uzytkownikowi systemu w sposdb uniemozliwiajacy zapoznanie sie z nim osob
postronnych i niezwlocznie przez niego zmieniane,

e) wszystkie elementy sieci informatycznej sg zabezpieczone hastami, elementy takie jak
routery, drukarki z dyskami, stacje robocze w zakresie hasla administracyjnego i
podobne s zabezpieczone przez Administratora Systemdw Informatycznych
znanemu jemu oraz deponowane w- kopercie u kierownictwa Administratora Danych
Osobowych;

) Noéniki informatyczne zawierajgce dane osobowe lub kopie systemow informatycznych
stuzacych do przetwarzania danych osobowych sg przechowywane w sposoéb
uniemozliwiajacy ich utrate, uszkodzenie lub dostep oséb nieuprawnionych.

g) W przypadku likwidacji nosnikdw informatycznych zawierajacych Dane Osobowe lub
kopie zapasowe Systemodw Informatycznych stuzacych do przetwarzania Danych
Osobowych nalezy przed ich likwidacjg usungé Dane QOsobowe lub uszkodzi¢ je w
sposob uniemozliwiajacy odczyt danych osobowych.

h) Nie przechowuje sie zbednych nosnikéw informacji zawierajacych zbedne Dane
Osobowe oraz kopie zapasowe, a takie wydrukéow | innych dokumentow
zawlerajacych Dane Osobowe, ktorych przechowywanie nie jest uzasadnione celem
ich przetwarzania.

i} Nosniki informac]ji zawierajace Dane Osobowe oraz Kopie Zapasowe, a takZze wydruki i
inne dokumenty zawierajace Dane Osobowe przechowywane sg w zamykanych
szafach w pomieszczeniach stanowiacych obszar przetwarzania Danych Osobowych,
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W sposob zabezpieczajacy je przed nieuprawnionym przejeciem, modyfikacja,
uszkodzenlem | zniszczeniem.

j) Po uptywie uzytecznosci Danych Osobowych, o ile przepis szczegblny nie stanowi
inaczej, Dane Osobowe sg kasowane lub niszczone tak, aby nie bylo mozliwe ich
odtworzenie. Dozwolona jest réwniez ich anonimizacja polegajgca na pozbawieniu
danych umozliwiajacych identyfikacje okreslonej osoby fizycznej.

k) W przypadku uszkodzenia lub zuzycia noénikéw informacji zwierajgcych Dane Osobowe
s one fizycznie niszczone (we wlasnym zakresle lub przez podmiot profesjonalnie
zajmujacy sig takimi czynnosciami) tak, aby nie bylo mozliwe odczytanie danych
osobowych. Ze zniszczenla sporzadzany jest raport.

I} Do ochrony przed dziatalnoécig oprogramowania, ktérego celem jest uzyskanie
nieuprawnionege dostepu do  systemu Informatycznego  stosowane  jest
oprogramowanie antywirusowe. Oprogramowanie obejmuje kazdy element systemu
informatycznego wymagajacy ochrony. Koniecznoéé ochrony poszczegdlnych
elementow  systemu informatycznego  okreéla  Administrator Systemow
Informatycznych. :

m) Kazdy zbidér wczytywany do komputera, podtaczane urzadzenie, w tym takze
wiadomos$¢ e-mail, musl byé przeskanowany programem antywirusowym.

n) Na kazdym stanowisku wyposazonym w dostep do sieci publicznej (Internet) musi byé
zainstalowanie oprogramowanie antywirusowe oraz program firewall,
Niedopuszczalne jest stosowaniée dostepu do sieci publicznej (Internet) bez aktywnej
ochrony antywirusowej oraz zabezpieczenia przed dostgpem szkodliwego
oprogramowania,

0) w przypadku przekazywania do naprawy sprzetu komputerowego z zainstalowanym
systemem informatycznym stuzacym do przetwarzania danych osobowych lub
nosnikiem informacji stuzacych do przetwarzania danych osobowych, powinien on
zosta¢ pozbawiony danych osobowych przez fizyczne wymontowanie dysku lub
skasowanie danych lub naprawa powinna zostaé przeprowadzona w obechosci
Administratora Systemu Informatycznego lub Inspektora danych oscbowych.

P) przeglady techniczne sprzetu komputerowego sg dokonywane przy kazdej czynnosci w
toku codziennych prac jednakze nie rzadziej niz raz w roku.

g)w systemie Informatycznym instalowane sg zalecane przez producentdw
oprogramowania poprawki | uaktualnienia. Poprawki [ uaktualnienia stuza do
wyeliminowania btedéw w dziataniu lub poprawienia wydajnosci dziatania.

r) w przypadku powierzenia okredlonego sktadnika systemu informatycznego w postaci
programu  komputerowego dostarczanego przez licencjodawce programu
komputerowego, postanowienia dotyczace poufnosci oraz przetwarzania danych
osobowych beda regulowane na podstawie umowy licencyjnej lub umowy dotyczacej
przetwarzania danych osobowych bedacej uzupetnieniem umowy licencyjnej.
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§ 15
Postanowienia koncowe

1. Integralng czescig niniejszego regulaminu sa nastepujace zataczniki:
1) wzér formularza upowaznienia/odwotania upowaznienia do przetwarzania danych
osobowych,
2) wzor oswiadczenia pracownika (w tym osoby zatrudnionej na innej niz umowa o
prace podstawie prawnej) przetwarzajacego dane osobowe,
3) wzdr klauzuli informacyjnej dla pracownika/osobhy przetwarzajacej dane osobowe;
4) lista dokumentdw przyjetych w jednostce.

2. W celu wykonania niniejszej Polityki ochrony danych osobowych wydawane bedg
dodatkowe dokumenty takie jak procedury, instrukcje czy zarzadzenia. W tym celu
moga byé prowadzone takze listy i wykazy (kazdorazowo umieszczane na liscie o ktérej
mowa w ust. 1 pkt. 4 powyze]j).

3, W celu wykonania niniejszej Polityki ochrony danych osobowych prowadzone bgda w
osobnych dokumentach rejestry czynnosci przetwarzania danych osobowych w
jednostce.
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