Zatgcznik do Zarzgdzenia nr 16/2010
Rektora Akademii Sztuk Pieknych w Warszawie
Z dnia 12 kwietnia 2010r.

Instrukcja Zarzadzania Systemem Informatycznym Akademii Sztuk
Pieknych w Warszawie

1. Procedury nadawania uprawnieft do przetwarzania danych i rejestrowania tych uprawnien w systemie
informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnoéei,

a.

k.

Kazdy uzytkownik systemu przed przystapieniem do przetwarzania danych osobowych musi
zapoznaé sie¢:

i. zniniejszym dokumentem
il. procedurami okreslonymi przez Administratora Bezpieczenstwa Informacji
iii. posiada¢ upowaznienie do przetwarzania danych osobowych

Zapoznanie si¢ z powyzszymi informacjami pracownik potwierdza whasnorgcznym podpisem na
oswiadezeniu, ktérego wzor stanowi zatacznik do niniejszej instrulkcji.

Administrator Systemu Informatycznego przyznaje uprawnienia w zakresie dostepu do systemu
informatycznego na podstawic pisemnego upowaznienia (wniosku) okreflajacego zakres
uprawnien pracownika, ktérego wzor stanowi zatacznik do niniejszej instrukci,

Przyznanie uprawnien w zakresie dostepu do systemu informatycznego polega na wprowadzeniu
do systemu dla kazdego uzytkownika unikalnego identyfikatora, hasta oraz zakresu dostepnych
danych i operacji.

Haslo ustanowione podczas przyznawania uprawnien przez Administratora  Systemu
Informatycznego nalezy zmieni¢ na indywidualne podezas pierwszego logowania si¢ w systemie.

Pracownik ma prawo do wykonywania tylko tych czynnoéci, do ktérych zostal upowazniony.

Pracownik ponosi odpowiedzialnoéé za wszystkie operacje wykonane przy uzyciu jego
identyfikatora i hasta dostepu.

W systemie informatycznym stosuje si¢ uwierzytelnianie dwustopniowe na poziomie dostepu do
systemu operacyjnego i sieci lokalnej oraz dostepu do aplikacji.

Odebranie uprawnien pracownikowi nastepuje na pisemny wniosek przetozonego pracownika z
podaniem daty oraz przyczyny odebrania uprawnicn.

Przetozony danego pracownika zobowiazany jest pisemnie informowaé Administratora .
Bezpieczenstwa Informacji o kazdej zmianie dotyczacej pracownika majacej wplyw na zakres
posiadanych uprawnien w systemie informatycznym.

Identyfikator osoby, ktdra utracita uprawnienia do dostepu do danych osobowych nalezy
niezwlocznie zablokowaé w systemie informatycznym oraz uniewaznié hasto, dotyczy to takze
Administratora Systemoéw Informatyeznych i jego zastepey

Administrator Systemu Informatycznego zobowigzany jest do prowadzenia i ochrony rejestru
uzytkownikéw i ich uprawnief w systemie informatycznym. rejestr stanowi zalacznik nr 2,

. W sytuacjach awaryjnych np. w razie nieobecnosci Administrator Systemu Informatycznego

wszelkie obowiazki przejmuje jego zastgpea upowazniony przez Administratora Bezpieczefstwa
Informacji

Powyzsze zasady nadawania/odbierania uprawnien dostepu do wszystkich systeméw/aplikaciji
cksploatowanych w  Akademii Sztuk Pigknych w Warszawie obowigzujg wszystkich
pracownikéw,

W przypadku gdy system/aplikacja nie posiada wbudowanych mechanizméw kontroli dostepu,
wowezas nalezy niezwiocznie rozbudowaé taki system/aplikacje o te mechanizmy, a do czasu




wdrozenia takich mechanizméw nalezy zeimplementowaé ograniczenia dostepu na poziomie
systemu operacyjnego, badZ ograniczenia proceduralne,

2. Stosowane metody 1 érodki uwierzytelnienia oraz procedury zwiazane z ich zarzadzaniem i
uzytkowaniem

a.

Bezposredni dostgp do systemu informatycznego moze mieé miejsce wylacznie po podaniu
identyfikatora osoby i wtadciwego hasta.

Administrator Systemu Informatycznego lub jego zastepca wyznacza haslo tymczasowe,
przekazuje je w formie ustnej lub w postaci zaszyfrowanego pliku tekstowego, ktdre po
pierwszym zalogowaniu musi zosta¢ zmienione.

Hasto uzytkownika musi by¢ zmieniane co 30 dni.

Identyfikator uzytkownika nie moze by¢ zmieniany bez wyraznej przyczyny, a po
wyrejestrowaniu uzytkownika z systemu informatycznego nie moze zostaé przydzielany innej
osobie.

Pracownicy sa odpowiedzialni za zachowanie poufnosei swoich identyfikatoréw i hasel.

Hasta mogg by¢ przechowywane tylko w postaci zaszyfrowanego pliku tekstowego wylacznie
przez pracownika, ktéry postuguje sie danym hastem.

Hasta niewolno przekazywac osobom trzecim, ani zlecaé im jego zmiany.
Hasta vzytkownika utrzymuje si¢ w tajemnicy réwniez po uptywie ich waznosci.

Hasto nalezy wprowadzaé w sposéb, ktéry uniemozliwia innym osobom jego poznanie. W
sytuacji, kiedy zachodzi podejrzenie, ze kto§ poznat hasto w sposodb nieuprawniony, pracownik
zobowigzany jest do natychmiastowej zmiany hasta i poinformowania o zaistnialym fakcie
Administratora Bezpieczenistwa Informacji.

Przy wyborze hasta obowiazuja nastepujace zasady:
i. minimalna dtugos¢ hasta - 8 znakdw,
ii. hasto musi zawiera¢ przynajmniej 1 mala, 1 duza litere oraz 1 cyfre lub znak specjalny

iili. zakazuje si¢ stosowaé: hasel, ktére wzytkownik stosowal uprzednio, swojego
identyfikatora w jakiejkolwiek formie, swojego imienia, drugiego imienia, nazwiska,
przezwiska, pseudonimu w jakiejkolwiek formie, imion (w szczeg6lnosci imion oséb z
najblizszej rodziny), ogblnie dostgpnych informacji o uzytkowniku( numer telefonu,
numer rejestracyjny samochodu, numeru PESEL,itp.)

3. Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikéw systemu
informatycznego

a.

Rozpoczgciem pracy w systeﬁnie komputerowym wymaga zalogowania si¢ do systemu przy
uzyciu indywidualnego identyfikatora oraz hasta dostepu.

Haslo nalezy wprowadzaé w sposodb, ktéry uniemozliwia innym osobom jego poznanie,

Przed opuszczeniu stanowiska pracy nalezy zablokowaé stacjg robocza lub wylogowaé sie z
oprogramowania i systemu operacyjnego.

Przed wylgczeniem komputera nalezy bezwzglednie zakonczyé prace uruchomionych
programow, wylogowaé sig z systemu operacyjnego i wykonaé zamkniecie systemu

Niedopuszczalne jest wylaczanie komputera przed zamknigeiem oprogramowania isystemu
operacyjnego.

W przypadku stwierdzenia, ze system operacyjny lub inny system informatyczny zostal
uruchemiony bez wiedzy uzytkownika danej stacji roboczej, nalezy o tym fakcie poinformowaé
Administratora Systemu Informatycznego.

4. Procedury tworzenia kopii zapasowych zbioréw danych oraz programdw i narzedzi programowych
stuzacych do ich przetwarzania

a.

Catosciowe kopie bezpieczenstwa zawierajace zbiory danych osobowych i pliki programéw
stuzacych do ich przetwarzania wykonywane sa codzienne.




Za systematyczne przygotowanie kopii bezpieczenstwa odpowiada Administrator Systemu
Informatycznego.

Kopie bezpieczenstwa wykonywane sg poprzez sieé¢ lokalna, wyizolowang logicznie z sieci
ogélnodostepnej, na dyski twarde serwerdéw backupowych.

Zachowuje sie minimum 5 kopii bezpieczenstwa z poprzednich dni.

Dodatkowe zabezpieczenie wszystkich programéw i danych wykonywane jest w pierwszym dniu
kazdego miesiaca w postaci zapisu na ptytach DVD-R,

Dyski DVD lub dyski twarde uszkodzone lub niemozliwe do odezytania sa niszezone fizycznie w
sposéb uniemozliwiajacy ich odczytanie.

5. Sposéb, miejsce i okres przechowywania noénikéw elektronicznych zawierajacych dane osobowe oraz
kopie bezpieczenstwa

a.

Dane osobowe w postaci elektroniczne] - za wyjatkiem kopii bezpieczefistwa —zapisane na
dyskietkach, ptytach CD/DVD czy dyskach twardych nie moga opusci¢ obszaru przetwarzania
danych osobowych.

Elektroniczne noéniki informacji sa przechowywane w pokojach stanowigcych obszar
przetwarzania danych osobowych, okreslony w Polityce bezpieczefstwa przetwarzania danych
osobowych, w zamknigtych szatach lub sejfach.

Urzadzenia, dyski lub inne informatyczne noéniki, zawierajace dane osobowe, przeznaczone do
likwidacji, niszczone fizycznie w sposéb uniemozliwiajgcy ich odezytanie.

Elektroniczne nosniki informacji, zawierajace dane osobowe, nic moga zostaé przekazane innemu
podmiotowi nieuprawnionemu do dostepu do tych danych , nawet po uprzednim usunigciu
danych z nosnika.

Urzadzenia, dyski lub inne informatyczne nosniki, zawicrajace dane osobowe, przeznaczone do
naprawy, pozbawia si¢ przed naprawa zapisu tych danych albo naprawia si¢ je pod nadzorem
osoby upowaznionej.

Kopie bezpieczenstwa przechowywane sa w pokoju nr 36 Budynku Rektoratu ASP.

Dostgp do kopii bezpieczefistwa ma Administrator Systemu Informatycznego oraz upowaznieni
przez niego pracownicy.

W przypadku koniecznosci przechowywania wydrukéw zawierajacych dane osobowe sa one
przechowywane w miejscu uniemozliwiajacym bezposredni dostgp osobom niepowolanym, tj. w
zamykanych szafkach lub sejfach w obszarze przetwarzania danych osobowych.

Pomieszczenie, w ktdrym przechowywane sg wydruki robocze musi byé nalezycie zabezpieczone
po godzinach pracy.

Wydruki, ktére zawieraja dane osobowe i sa przeznaczone do usuniecia, nalezy zniszezyé w
stopniu uniemozliwiajacym ich odczytanie w specjalnej niszczarce,

6. Spos6b zabezpicczenia systemu informatycznego przed dziatalnoscia szkodliwego oprogramowania

a.

Na kazdym stanowisku komputerowym jest zainstalowane oprogramowanie antywirusowe Eset
Nod32 z wigczong ochrong antywirusows, i antyspyware oraz zapora ogniowa uniemozliwiajgca
nawigzanie polaczenia z chronionymi komputerami oraz blokujace ruch o charakterze
niepozgdanym lub takim, ktory moze zosta¢ uznany za szkodliwy

Definicje wzorcow wirusow aktualizowane s3 codziennie.

Kazdy e-mail wplywajacy/wyplywajaca z/do konta pocztowego ASP jest sprawdzany pod katem
wystgpowania  oprogramowania  szkodliwego przez  oprogramowanie  antywirusowe
zlokalizowane lokalnie na stacji roboczej i serwerze pocztowym.

Bezwzglednie zabrania si¢ otwierania i przekazywania wiadomodei pocztowych email |
niewiadomego pochodzenia.

Bezwzglednie zabrania sig uzywania nosnikéw elektronicznych niewiadomego pochodzenia.

Bezwzglednie zabrania sie pobierania z sieci Internet, tam gdzie jest dostgpna, plikéw
niewiadomego pochodzenia.




£.

h.

W przypadku zauwazenia nieprawidtowosci w funkcjonowaniu sprzetu komputerowego lub jego
oprogramowania nalezy zglosi¢ ten fakt lokalnemu informatykowi.

W przypadku wykrycia szkodliwego oprogramowania nalezy zglosi¢ ten fakt lokalnemu
informatykowi.

7. Zasady i sposéb odnotowywania w systemie informacji o udostgpnieniu danych osobowych

a,

g

Dane osobowe moga by¢ udostepniane wylgcznie osobom upowaznionym na podstawie
upowaznienia wydanego przez Administratora Bezpieczenfistwa Informacji.

Udostepnienic danych osoba upowaznionym powinno byé odnotowywane w rejestrze
zawierajacym nazwg jednostki organizacyjnej lub imieniu i nazwisku osoby, ktorej udostgpniono
dane, zakresie udostepnianych danych, dacie udostgpnienia.

Obowigzek odnotowania ww. informacji w Rejestrze spoczywa na uzytkowniku systemu
udostepniajacemu dane.

Odnotowanie informacji w Rejestrze powinno nastapié niezwlocznie po udostepnieniu danych.

Udostepnione dane osobowe mozna wykorzystaé wylacznie zgodnie z przeznaczeniem, dla
ktorego zostaly udostgpnione.

Na zadanie osoby, ktorej dane zostaly udostepnione, informacje o udostgpnionych danych sg
zamieszczane w raporcie z Rejestru, a raport przekazywany tej osobie.

Nadzér nad prawidlowoécig odnotowywania w Rejestrze ww. informacji sprawuje Administrator
Bezpieczenstwa Informacji.

8. Procedury wykonywania przegladdw i konserwacji systeméw oraz nosnikéw informacji stuzagcych do
przetwarzania danych

a.

Przeglady i konserwacja urzadzefi oraz programéw uzytkowanych po przetwarzania danych
osobowych wehodzacych w skiad systemu informatycznego powinny byé wykonywane w
terminach okreslonych przez producenta sprzetu lub oprogramowania.

Nieprawidfowosci ujawnione w trakeic tych dziatan powinny by¢ niezwlocznie usunicte, a ich
przyczyny przeanalizowane. O fakcie ujawnienia nieprawidtowodci nalezy zawiadomié
Administratora Bezpieczenstwa Informacji.

Jesli producent nie przewidzial dla danego urzadzenia/programu potrzeby dokonywania
przegladéw eksploatacyjnych, lub tez nie okreslit ich czgstotliwosci, to o dokonaniu przegladu
oraz sposobie jego przeprowadzenia decydujg Administratora Bezpieczeristwa Informacji.

7a terminowos$¢ przeprowadzenia przegladéow i konserwacji oraz ich prawidlowy przebieg
odpowiada przetozony Administratora Bezpieczefistwa Informacji.

Przeglady i konserwacja urzadzen oraz programow uzytkowanych po przetwarzania danych
osobowych wehodzacych w sklad systemu informatycznego dokonywane przez firmy zewnetrzne
mogg, by¢ dokonywane pod nadzorem Administratora Systemu Informatycznego lub po usunieciu
z nosnikow danych osobowych




