Zarzadzenie nr 15 /2010
Rektora Akademii Sztuk Pigknych w Warszawie

z dnia 08 kwietnia 2010 r.,

W sprawie wprowadzenia zmian w Polityce Bezpieczefstwa w zakresie ochrony danych
osobowych w Akademii Sztuk Pigknych w Warszawie

Zgodnie 7 § 31 § 4 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych 1 organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych, zarzadzam co nastepuje:

§1

W zalaczniku nr 1 do Zarzadzenia nr 9/2010 z dnia 02 marca 2010 1, w sprawie
wprowadzenia w Akademii Sztuk Pigknych w Warszawie Polityki Bezpieczenstwa w
zakresie ochrony danych osobowych wprowadza si¢ nastepujace zmiany:

Do dotychczasowej tresci Polityki Bezpieczenstwa w zakresie ochrony danych osobowych
w Akademii Sziuk Pigknych w Warszawie dopisuje si¢ nowy Rozdziat VII o nastepujace;
tredei:

. Rozdzial VII1
Srodki techniczne i organizacyjne niezb¢dne do zapewnienia poufnosci, integralnogci
i rozliczalnodci przetwarzanych danych.
§ 23
Formy zabezpieczen pomieszezen, w ktérych przetwarzane sa dane osobowe:

1. wszystkie pomieszczenia, w kidrych przetwarza sie dane osobowe sg zamykane na
klucz, w przypadku opuszcezenia pomieszezenia przez ostatnig osobg upowazniong do
przetwarzania danych osobowych — takze w godzinach pracy,

2. dane osobowe przechowywane w wersji tradycyjnej ( papierowej ) lub
elektronicznej ( plyta CD, dyskietka ) po zakonczeniu pracy sa przechowywane w
zamykanych na klucz meblach biurowych, klucze od szafek nalezy zabezpieczyé
przed dostepem 0séb nieupowaznionych do przetwarzania danych,

3. nieaktualne Iub bledne wydruki zawierajace dane osobowe niszezone sa W
niszczarkach.




§ 24

Formy zabezpieczen przed nieautoryzowanym dostepem do baz danych Akademii Sztuk
Pieknych w Warszawie:

1.

10.

11.
12.

13.

poditgczenie urzadzenia koncowego ( komputera, drukarki ) do sieci komputerowej
dokonywane jest przez administratora sieci lub upowaznionego pracownika Dziatu
Informatycznego,

udostepnianie uzytkownikowi zasobéw zawierajacych dane osobowe nastepuje na
podstawie upowaznienia do przetwarzania danych osobowych,

. identyfikacja uzytkownika w systemie poprzez zastosowanie uwierzytelnienia,

przydzielenie indywiduainego identyfikatora kazdemu uzytkownikowi systemu
informatycznego i rejestrowana przez system czasu logowania uzytkownika i rodzaju
wprowadzonych przez niego danych,

serwerownia zabezpieczona przez drzwi 1 okna antywlamaniowe, chronione systemem
alarmowym monitorowanym z zewnatrz,

udostepnianie kluczy i uprawnien do wejécia do serwerowni tylko pracownikom do
tego upowaznionym,

stosowanie programu antywirusowego z zaporg antywlamaniowa na komputerach ze
srodowiskiem operacyjnym MS Windows,

zabezpieczanie hastami kont na komputerach oraz uzywanie kont z ograniczonymi
uprawnieniami do ciaglej pracy,

ustawienic monitorow stanowisk przetwarzania danych osobowych w sposdb
uniemozliwiajacy wglad w dane osobom nieupowaznionym,

automatyczne wygaszanie ekranu i blokowanie nieuzywanego komputera po uplywie
okreslonego czasu,

wymuszenie zmiany hasta do systemu informatycznego co 30 dni

wymuszeni¢ zlozonosci hasel: co najmniej 8 znakdw, zawierajacych mate i duze litery
oraz cyfry lub znaki specjalne,

logiczne rozdzielenie sieci wewngtrznej LAN z dostgpem do baz danych oraz sieci
LAN bez tego dostgpu poprzez stworzenie osobnych podsieci,

§ 25

Formy zaberpieczef przed nicautoryzowanym dostepem do baz danych Akademii Sztuk
Pigknych w Warszawie poprzez Internet:

1.

centralna brama sieciowa z zainstalowanym systemem typu firewall — z funkcja
analizy charakieru ruchu sieciowego - uniemozliwiajacym nawigzanie polaczenia z
chronionymi komputerami oraz blokujacym ruch o charakterze niepozadanym lub
takim, ktéry moze zosta¢ uznany za szkodliwy,




2.

lokalne zapory ogniowe uruchomione na wszystkich komputerach zawierajacych dane
osobowe — uniemozliwiajace nawiazanie potaczenia z chronionymi komputerami oraz
blokujgce ruch o charakterze niepozadanym lub takim, ktéry moze zostaé uznany za
szkodliwy.

§ 26

Formy zabezpieczen przed utrata danych osobowych w wyniku awarii:

1.

ochrona sprzetu komputerowego, na ktérym przechowywane sg dane osobowe przed
zanikiem zasilania poprzez stosowanie zasilaczy zapasowych UPS,

ochrona przed utraty zgromadzonych danych poprzez cykliczne wykonywanie kopii
zapasowych, z ktérych, w przypadku awarii, odtwarzane sg dane i programy stuzace
do przetwarzania tych danych,

przechowywanie kopii zapasowych na nosénikach elektronicznych w osobnych
pomieszczeniach w zamknigtych szafkach i usuwanie niezwlocznie po ustaniu ich
uzytecznodcei,

zapewnienie wlasciwej temperatury i1 wilgotnosei powietrza dla pracy sprzetu
komputerowego w serwerowni, poprzez zastosowanie zdublowanych klimatyzatordw,

zastosowanie ochrony przeciwpozarowej poprzez umieszezenie w serwerowni gadnic,
okresowo kontrolowanych przez specjaliste,

ochrona serweréw i urzadzen sieciowych przed uftrata danych spowodowana
zakléceniami  w  sieci  zasilajacej przez  zastosowanic  zabezpieczen
przeciwprzepigeiowych, nadpradowych 1 réznicowopradowych w  rozdzielni
elektrycznej

zwigkszenie niezawodno$ci serweréw 1 urzadzen sieciowych poprzez logiczne
rozmieszczenie ich w szafach serwerowych.

§27

Organizacyjng ochrong danych i ich przetwarzania realizuje si¢ poprzez:

L.

zapoznanie kazdej osoby z przepisami dotyczacymi ochrony danych osobowych,
przed dopuszczeniem jej do pracy przy ich przetwarzaniu,

przeszkolenie os6b w zakresie bezpiecznej obstugi urzadzen i programéw zwigzanych
z przetwarzaniem i ochrong danych osobowych oraz form zabezpieczenia
pomieszczen i budynkow,

. kontrolowanie pomieszczen i budynkdw, w ktérych przechowywane sq dane osobowe,

prowadzenie ewidencji 0sob upowaznionych do przetwarzania danych osobowych,

. wyznaczenie administratora bezpieczenstwa informacji,

prowadzenie ewidencji zbioréw danych osobowych i programéw uzytkowanych do
ich przetwarzania wraz z opisem struktury i sposobu przeptywu tych danych pomiedzy
systemami informatycznymi,




7. opracowanie i wdrozenie polityki bezpieczerstwa ASP oraz tworzenie procedur
niezbgdnych do ochrony danych osobowych .

§2

Zarzadzenie wchodzi w zycie z dniem podpisania.




