Zatgcznik nr 1 do Zarzgdzenia nr 10/2010

Rektora Akademii Sztuk Pieknych w Warszawie

Z dnia 02 marca 2010 r.

Instrukcja zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych w ASP w Warszawie.

1. Niniejsza instrukcja okresla ogdlne zasady zarzadzania kazdym systemem informatycznym stuzgcym do
przetwarzania danych osobowych w Akademil Sztuk Pigknych w Warszawie, oraz stanowi podstawe do
opracowania instrukcji szczegotowych uwzgledniajgcych specyfike poszczegélnych systemow
informatycznych funkcjonujgcych na uczelni.

2. Administrator bezpieczenstwa informacji ASP

a) Czuwa nad wdrazaniem niniejszej instrukcji w systemach informatycznych Akademii Sztuk Pieknych

w Warszawie, w ktorych przetwarzane sg dane osobowe oraz dba o biezgce jej uaktualnianie stosownie do
zmieniajgcych sig technologii informatycznych oraz zagrozen bezpieczefstwa systeméw informatycznych
uczelni.

b) Okresla strategie zabezpieczania systemdw informatycznych uczelni.

c) Identyfikuje i analizuje zagrozenia oraz ryzyko, na ktére narazone moze by¢ przetwarzanie danych
osobowych w systemach informatycznych uczelni.

d) Okresla lub zgtasza potrzeby w zakresie zabezpieczenia systemdw informatycznych w kiérych
przetwarzane sg dane osobhowe.

e) Monitoruje dziatanie zabezpieczer wdrozonych w celu ochrony danych osobowych w systemach
informatycznych oraz ich przetwarzania.

f) Wyznacza administratoréw bezpieczeristwa informacji obiektow.

3. Lokalni administratorzy danych osobowych stwarzaja wiasciwe warunki organizacyjno-techniczne |
gwarantujgce bezpieczenstwo systemdw informatycznych w podleglych im jednostkach, a w
szczegdlnosci:

a) Wyznaczajg administratoréw poszczeg6inych systeméw informatycznych funkcionujacych w podlegtych
im jednostkach,

b} Stosujg sig do zalecert administratora bezpieczenstwa informacji {uwzgledniajg w miare mozliwosci
finansowo-lokalowe zalecenia administratora bezpieczenstwa informacji) w zakresie:
» lokalizacji pomieszczen, w ktérych przetwarzane sg dane osobowe
e lokalizacji pomieszczen, w ktérych przechowywane sg kopie awaryjne zbioréw danych osobowych
» Instalowania systemow dostepowych i systemow alarmowych adekwatnych do zagrozenia
systeméw informatycznych
» zakupu systemow operacyjnych, baz danych, oprogramowania antywirusowego oraz systemow




kryptograficznych podnoszacych bezpieczenstwo danych osobowych oraz gwarantujgcych
spetnienie wymogdw okreslonych ustawg

zakupu pamieci masowych, streamerdw oraz innych urzadzen | noénikéw umaozliwiajacych
wykonywanie kopii zapasowych danych osohowych w systemach informatycznych

wiasciwego prowadzenia i zabezpieczenia okablowania sieci komputerowej stuzgcej do
przetwarzania danych osocbowych w systemach informatycznych w celu wyeliminowania
niebezpieczenstwa podstuchu lub zniszczenla infrastruktury sieciowej

zakupu niszczarek do dokumentéw do pomieszczen, w ktorych generowane sg wydruki zawierajgce
dane osobowe

zakupu szaf pancernych do przechowywania kopii zapasowych danych osobowych z systemdw
informatycznych '

¢} Wspodtpracuja z administratorami bezpieczefistwa informacji ohiektéw.,

d}) W przypadku systemdw informatycznych dziatajacych w srodowisku sieciowym:

dokonuja wyboru lub migracji do technologii minimalizujgce] zagrozenie uzyskania dostepu do sieci
osobom nieupowaznionym,

zakupujg oprogramowanie umozliwiajace rejestrowanie uaktywniania i czas logowania
uzytkownikdw sieci,

nadzorujg proces monitorowania sieci pod katem zabezpieczenia przed dostepem osob
nieupowaznionych.

e) Zabezpieczajg budynki oraz pomieszczenia, w ktorych przetwarzane sg dane oschowe w systemach
informatycznych przed dostepem os6b niepowotanych, a w szczegdlnoscl:

wprowadzajg i nadzorujg biezgca aktualizacje listy osob upowaznionych do pobierania kluczy do
pomieszczen, w ktérych przetwarzane sa dane osobowe,

wprowadzajg ewidencje 0s6b pobierajacych klucz do pomieszezei, w ktorych przetwarzane sg dane
osobowe zawierajgcg m.in. czas pobierania i zdawania kluczy,

okreslaja tryb szkolenia portieréw w budynkach, w ktérych przetwarzane sg dane osobowe

w systemach informatycznych,

okre$laja tryb szkolenia oséb sprzatajacych pomieszczenia, w ktdrych przetwarzane sg dane
osobowe w systemach informatycznych uwzgledniajacy specyfike konserwacji systemdw
komputerowych.

f) Okreslajg zasady i ewidencje wykonywania czynnoséci serwisowych w systemach informatycznych
w podleglych jednostkach w celu wyeliminowania:

mozliwoéci wykonania kopii danych oscbowych przez osoby nieupowaZnione,
przemieszczania urzadzen komputerowych i ich czesci stuzacych do przetwarzania danych
osobowych poza obszar objety ochrona,

podmiany elementdw sprzetu komputerowege lub oprogramowania na inny, ktdry zawiera cechy
ukryte.




4, Obiektowi I wydziatowi administratorzy sieci komputerowej opracowujg i na biezgco uaktualniaja,
z pomocg administratorow poszczegdlnych systemow informatyczinych, zataczniki do instrukeji zarzgdzania
systemami informatycznymi, ktore powinny zawiera w szczegoInosci:

a) Sposéh przydziatu haset dla uzytkownikdw poszczegélnych systemdw informatycznych i czestotliwosé ich
zmiany oraz wskazanie oscby odpowiedzialnej za te czynnosci.

b) Okreslenie sposobu rejestrowania i wyrejestrowywania uzytkownikow oraz wskazanie osoby
odpowiedzialnej za te czynnosci.

¢} Procedury rozpoczecia i zakoriczenia pracy.

d) Metody 1 czestotliwos¢ wykonywania kopii awaryjnych.

e) Metody i czestotliwos¢ sprawdzania systemdw informatycznych na obecnosc wiruséw komputerowych
oraz metode ich usuwania.

f) Sposéb i czas przechowywania nesnikow informaciji, w tym kopii informatycznych i wydrukdw.

g) Sposéb postepowania w zakresie komunikacji w sieci komputerowe;j.

5. Obiektowi i wydziatowi administratorzy sieci komputerowej s zobowiazani do:

a) Wykonywania polecerl administratora bezpieczenstwa informacji ASP w zalkresie zarzadzania podlegtymi
systemami informatycznymi.
b} Czuwania nad wiasciwym eksploatowaniem podlegtych im systemdw informatycznych.
¢} Prowadzenia, uaktualniania na biezgco oraz przesytania administratorowi bezpieczenstwa informacji
danych ASP w zakresie:
e listy 0séb bioracych udziat przy przetwarzaniu danych asobowych,
o lokalizacji pomieszczen, w ktdrych te dane sg przetwarzane, w przypadku zaistnienia jakichkolwiek
zmian tych danych,
e rodzaju systemdw informatycznych funkcjonujgcych w zakresie ich dziatania,
s listy identyfikatordw osob biorgcych udziat przy przetwarzaniu danych osobowych w podlegtych im
systemach informatycznych,
s czynnoéci serwisowych wykonywanych w pedlegltych systemach informatycznych,
o zdarzen wplywajacych na bezpieczenstwo systemoéw informatycznych, w tym m.in.
-wykrytych wiruséw, koni trojaniskich itp.
-oprogramowania nielegalnego lub zainstalowanego bez upowainienia
-awarii systemu informatycznego lub jego nieprawidlowego dziatania
-stwierdzenia faktu korzystania z systemu informatycznego przez osobe niepowotang
-awarii zasilania
d) Kontrolowania i zabezpieczenia prawidtowosci przebiegu czynnosci serwisowych w podlegtych
systemach informatycznych, przy czym urzgdzenia, dyski lub inne noéniki zawierajgce dane oscbowe,
pozbawiajg przed naprawg zapisu tych danych lub nadzorujg ich naprawe.
e} Pozbawiania zapisu danych oscbowych z tych noénikdw, ktdre przeznaczone sg do przekazania innemu
podmiotowi, nieuprawnicnemu do otrzymania tych danych.
f) Pozbawiania zapisu danych osobowych lub uszkadzania w sposéb uniemoziiwiajacy odczytanie tych
nosnikdw, ktore przeznaczone sg do likwidacji.
g) Instalowania zabezpieczert w podlegtych systemach informatycznych wynikajgcych z zalecen
administratora bezpieczetistwa informacji ASP.




h) Zgtaszania wydziatowym administratorom danych oraz administratorowi bezpieczeristwa informacji ASP
potrzeb w zakresie zabezpieczenia podleglych im systemdw informatycznych.
i) Postepowania zgodnie z instrukcjg w sytuacji naruszenia ochrony danych osobowych.
j} Kontrolowania procesu okresowego sprawdzania przez administratoréw poszczegdlnych systemoéw
informatycznych kopii awaryjnych pod katem prawidtowosci ich wykonania oraz ich dalszej przydatnosci do
odtworzenia w przypadku awarii.
k) Znajomosci oraz posiadania dokumentacji funkcji poszczegdinych systemdw informatycznych ze
szczegéInym uwzglednieniem procedur:

e dostepu i modyfikowania do danych oschowych,

s zarzgdzania identyfikatorami i hastami uzytkownikdw,

» wykonywania kopii awaryjnych oraz odtwarzania danych z tych kopii,

e generowania wydrulkdw danych osobowych,

o dostepu do plikéw rejestrujgcych identyfikatory oraz czas logowania uzytkownikow.

6. Administratorzy poszczegdinych systemow informatycznych stuzacych do przetwarzania danych
osobowych odpowiadajg za ich biezgcg eksploatacje, a w szczegdlnosci za:

a) Wszystkie czynnosci zwigzane z ich funkcjonowaniem [ modernizacja.

b) Rejestrowanie i wyrejestrowywanie z systemu uzytkownikéw oraz projektantdw i programistéw w czasie
instalowania systemu oraz jego modyfikacji.

¢) Przydzielanie uprawnien do poszczegélnych funkcji systemu oraz okreslenie trybu i czestotliwosci zmiany
haset.

d) Procedury wykonywania kopii awaryjnych, okreslenie ich czestotliwosci, zmiane nosnikéw oraz ich
wiasciwe przechowywanie, sprawdzanie poprawnosci zapisu i likwidacje.

e) Lokalizacje sprzetu kamputerowego, ustawienie monitordw i drukarek uniemozliwiajgce wglad w dane
osobom nieupowaznionym lub kradziez wymiennych nosnikow danych.

f) Postepowania zgodnie z instrukcjg w sytuacji naruszenia ochrony danych osobowych.
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