Zarzadzenie nr 3/2012
Rektora Akademii Sztuk Pigknych w Warszawie
Z dnia 04 stycznia 2012 r.

w sprawie utworzenia nowych stanowisk pracy

Na podstawie § 94 Statutu ASP w Warszawie zarzadzam, co nastepuje:

§1

W Regulaminie Organizacyjnym Akademii Sztuk Pigknych w Warszawie wprowadzonym
zarzadzeniem nr 25/2011 z dnia 31 maja 2011 r., tworzy si¢ nastepujace nowe stanowiska
pracy bezposrednio podlegle Kanclerzowi ASP;

1.

2.

Samodzielne Stanowiske Pracy — Administrator Bezpieczenistwa Informacii.,

Samodzieine Stanowisko Pracy ds. wdrozenia i administrowania systemem
POL-on.

§2

Do zakresu dzialania Samodzielnego Stanowiska Pracy - Administrator Bezpieczenstwa
Informacji nalezy:

1.

nadzor nad fizycznym zabezpieczeniem pomieszezen, w ktérych przetwarzane sq dane
osobowe oraz kontrolg przebywajacych w nich oséb,

. zapewnienie awaryjnego zasilania komputeréw oraz innych urzadzen majacych wptyw

na bezpieczenstwo przetwarzania,

. dopilnowanie, aby komputery przenosne, w ktérych przetwarzane sg dane osobowe

zabezpieczone byty hastem dostepu przed nicautoryzowanym uruchomieniem,

. nadzér nad naprawami, konserwacja oraz likwidacja urzadzen komputerowych na

ktérych zapisane sg dane osobowe,

. zarzadzanie hastami uZzytkownikéw i nadzor nad przestrzeganiem procedur

okreslajacych czgstotliwos$¢ ich zmiany zgodnie z wytycznymi zawartymi w
Instrukcji zarzadzania systemem informatycznym shizacym do przetwarzania danych
osobowych w Akademii Sztuk Pigknych w Warszawie ( zalacznik do zarzadzenia nr
16/2010 z dnia 12 kwietnia 2010r. ),

. nadzor nad czynno$ciami zwiazanymi ze sprawdzaniem systemu pod katem obecnosci

wirusdw  komputerowych, czestosei ich sprawdzania oraz nadzorowanie
wykonywania procedur uaktualniania systemow antywirusowych i ich konfiguracji,




7. nadzor nad wykonywaniem kopii awaryjnych, ich przechowywaniem okresowym

sprawdzaniem pod katem ich dalszej przydatnosci do przetwarzania do odtwarzania
danych w przypadku awarii systemu,

8. nadzér nad przegladami, konserwacjami oraz uaktualnieniami systeméw stuzacych do

przetwarzania danych osobowych oraz wszystkimi czynnodciami wykonywanymi na
bazach danych osobowych,

9. nadzor nad systemem komunikacji w sieci komputerowej oraz przesytaniem danych za

10.

11.

12

13.

14,

15.

16.

posrednictwem urzadzen teletransmisji,

nadzor nad obiegiem oraz przechowywaniem dokumentéw i wydawnictw
zawierajacych dane osobowe generowane przez system informatyczny,

nadzér nad funkcjonowaniem mechanizméw uwierzytelniania uzytkownikéw w
systemie informatycznym przetwarzajacym dane osobowe oraz kontrola dostepu do
danych osobowych, tj.:

a. ustalenie identyfikatoréw uzytkownikow i ich haset,

b. dopilnowanie, aby hasta uzytkownikéw byty zmieniane co 30 dni,

c. dopilnowanie, aby dostgp do danych osobowych przetwarzanych w systemie
byt mozliwy wylacznie po podaniu identyfikatora i wtasciwego hasta,

d. dopilnowanie, aby hasta uzytkownikéw byly trzymane w tajemnicy,

e. dopilnowanie, aby identyfikatory oséb, ktére utracily uprawnienia do
przetwarzania danych osobowych zostaly natychmiast wyrejestrowane, a ich
hasta uniewaznione.

. dopilnowanie, aby ekrany monitoréw stanowisk komputerowych, na ktérych

przetwarzane sg dane osobowe, automatycznie wylaczaly sie po uptywie ustalonego
czasu nieaktywnosci uzytkownika,

dopilnowanie, aby w pomieszczeniach, gdzie przebywaja osoby postronne, monitory
stanowisk dostgpu do danych osobowych byly ustawione w taki sposéb, aby
uniemozliwi¢ tym osobom weglad w dane,

podjgeie natychmiastowych dzialan zabezpieczajacych stan systemu informatycznego
w przypadku otrzymania informacji o naruszeniu zabezpieczen systemu
informatycznego lub informacji o zmianach w sposobie dziatania programu lub
urzadzen wskazujgcych na naruszenie bezpieczefistwa danych,

analiza sytuacji, okolicznoci i przyczyn, kidre doprowadzily do naruszenia
bezpieczenstwa danych, jesli takie wystapito i przygotowanie oraz przedstawienie
administratorowi danych odpowiednich zmian do instrukeji zarzadzania systemem
informatycznym, stuzaeym do przetwarzania danych osobowych,

Sledzenie osiagni¢¢ w dziedzinie zabezpieczania systeméw informatycznych i
wdrazania takich narzedzi, metod pracy oraz spos6b zarzadzania systemem
informatycznym, ktére bezpieczenistwo to wzmocnia,




§3

Do podstawowego zakresu dziatania Samodzielnego Stanowiska Pracy ds. wdrozenia i
administrowania systemem POL-on nalezy:

1. koordynowanie wszelkich spraw zwigzanych z wdrazaniem w Akademii systemu
POL-on,

2. merytoryczna opieka nad systemem, a w tym:

a. gromadzenie i przesylanie do Ministerstwa Nauki i Szkolnictwa Wyzszego
danych dotyczacych Akademii;

b. konsultowanie z administratorem systemu w Ministerstwie Kultury i
Dziedzictwa Narodowego wszelkich spraw zwigzanych z funkcjonowaniem
systemu;

c. gromadzenie, wprowadzanie oraz przesylanie danych do funkcjonujacych w
systemie moduldw: ,Instytucja”, ,Kierunki studiow”, ,,Sprawozdania” i
~Raporty”;

d. wprowadzanie i przesylanie ,,Sprawozdania z dziatalnosci uczelni”, a w tym
wInformacji o wspdlpracy miedzynarodowej, liczbie studentdw i absolwentow,
liczbie studentow studiujgcych na dodatkowych kierunkach,  studiach
doktoranckich, studiach podyplomowych, optatach za studia, wieloetatowosci i
minimum kadrowym dla prowadzonych kierunkow studiow” i ,,Ankiety EN-1”
— odnosnie studiéw stacjonarnych i niestacjonarnych;

e. koordynowanie prac zwigzanych z zebraniem, wprowadzeniem i przesylaniem
danych dotyczacych modulu ,Pracownicy naukowi’- zestawienia
pracownikoéw i modutu ,,Studenci”- ogdlnopolskiego wykazu studentdw;

f. wspdlpraca ze wszystkimi jednostkami organizacyjnymi  Akademii
wspdtdziatajacymi przy systemie POL-on;

3. sporzadzanie dokumentacji dotyczacej wdrazania systemu,

4. koordynowanie i kontrola czynnosci wykonywanych przez jednostki organizacyjne
Akademii w ramach obowigzkéw zwigzanych z funkcjonowaniem systemu POL-on,

5. przechowywanie dokumentacji dotyczacej administrowania systemem POL-on,
6. sporzadzanie informacjii sprawozdan zwiazanych z systemem POL-on,

7. uczestnictwo w pracach zespoléw i komisji powolywanych przez Rektora lub
Kanclerza.

§4

Zarzadzenie wchodzi w Zycie z dniem podpisania.
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